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Cono Giardullo/Walter Dorn/Danielle Stodilka*

Technologische Innovationen in der OSZE: die
Sonderbeobachtermission in der Ukraine

Die Sonderbeobachtermission der OSZE (SMM) ist die einzige Orga-
nisation vor Ort in der Ostukraine, die objektive Fakten tber einen
uniibersichtlichen Konflikt liefert, der seit 2014 anhalt.!

Die SMM wurde damit zu einer selbst nach VN- oder EU-Mal3stédben
hochmodernen Friedensoperation.?

Einflihrung

Die Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) ent-
sandte die Sonderbeobachtermission (Special Monitoring Mission, SMM) in
die Ukraine im Mérz 2014, kurz nachdem die Proteste in den Oblasten Luhansk
und Donezk in der Ostukraine in Gewalt umgeschlagen waren. Das Mandat
der SMM i&hnelt denjenigen der traditionellen friedenserhaltenden Missionen
der Vereinten Nationen (VN): Sie soll den Sachverhalt feststellen, indem sie
unter Einhaltung des Grundsatzes der Unparteilichkeit die Lage beobachtet
und dariiber Bericht erstattet, den Dialog zwischen den Konfliktparteien er-
leichtern und spiter die Uberwachung der Friedensvereinbarungen (Minsker
Vereinbarungen) unterstiitzen.> Mit der SMM, der kein militérisches Personal
angehort, wurden zehn aus unbewaffneten Zivilisten* bestehende Beobachter-
teams in die gesamte Ukraine entsandt, wobei die meisten Beobachter in den
beiden Ostlichen Oblasten titig sind.

Wie die traditionellen VN-Friedenstruppen hatten auch die SMM-Beobachter
anfangs nur eine begrenzte Sicht iiber ihre eigene Sichtlinie hinaus, bei Nacht

* Die im vorliegenden Beitrag vertretenen Ansichten und Meinungen sind diejenigen der
Autoren und geben nicht zwangsldufig die offizielle Politik oder Position der OSZE, der
SMM oder des kanadischen Verteidigungsministeriums wieder.

1 Stephanie Liechtenstein, ,,OSCE, Keep Going!“, in: Security and Human Rights Monitor,
27. April 2017, unter: https://www.shrmonitor.org/osce-keep-going (dieses und alle weite-
ren Zitate aus fremdsprachigen Quellen sind eigene Ubersetzungen).

2 Walter Kemp, Zivilisten in einem Kriegsgebiet: die OSZE in der Ostukraine, in: Institut fiir
Friedensforschung und Sicherheitspolitik an der Universitit Hamburg/IFSH (Hrsg.),
OSZE-Jahrbuch 2017, Baden-Baden 2019, S. 125-136, hier: S. 129.

3 Die SMM hat u.a. den Auftrag, iiber die Sicherheitslage im Einsatzgebiet Informationen zu
sammeln und zu berichten und als Reaktion auf konkrete Vorfille den Sachverhalt festzu-
stellen und dartiber zu berichten. Vgl. Organisation fiir Sicherheit und Zusammenarbeit in
Europa, Standiger Rat, Beschluss Nr. 1117, Entsendung einer Sonderbeobachtermission der
OSZE in die Ukraine, PC.DEC/1117, 21. Mirz 2014, unter: http://www.osce.org/pc/
116747.

4 ,,.Die zivile Beschaffenheit der OSZE-Mission ist ein Vorteil, der es allen Parteien leichter
macht, ihre Entsendung zu akzeptieren®, Liechtenstein, a.a.0. (Anm. 1). Es ist jedoch
anzumerken, dass viele der SMM-Beobachter ehemalige Militérs sind.
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und in gefahrlichen Gebieten. Der Mission wurde schnell klar, dass sie techni-
sche Unterstiitzung bei der Uberwachung benétigte.> So begann sie, Drohnen
(Unmanned/Unpersonned Aerial Vehicles, UAVs), Satellitenbilder und fern-
gesteuerte (stationire) Uberwachungskameras einzusetzen. Obwohl die SMM
eine relativ neue Friedensoperation ist, kann man aufgrund ihres innovativen
Einsatzes moderner Technologien wichtige Lehren fiir zukiinftige Aktivitdten
der SMM und der OSZE sowie anderer internationaler Organisationen, ein-
schlieBlich der VN, die erstmals 2013 Drohnen in einer friedenserhaltenden
Operation eingesetzt hatte, ziehen.®

Die SMM begann im Oktober 2014 — rund ein halbes Jahr nach ihrer Einrich-
tung und damit beeindruckend schnell — mit dem Einsatz von Drohnen.” Die
Drohnen bewéhrten sich auf Anhieb. Sie wurden jedoch auch physisch und
elektronisch angegriffen und beinahe zweimal pro Woche beschossen (und
auch abgeschossen) oder durch elektronische Signale gestort.® Mindestens eine
Minidrohne wurde 2017 mit vorgehaltener Waffe von russischsprachigen Sol-
daten beschlagnahmt.’ Dariiber hinaus gab es Befiirchtungen, dass die Parteien
die Videoaufnahmen heimlich iiberwachten.!® Infolge dieser Probleme und
,langwieriger Vertragsverhandlungen“!! kam es zu einer Unterbrechung von
iiber 18 Monaten,'? bevor das Langstreckendrohnenprogramm im Mirz 2018

5 Punkt 7 des Minsker Memorandums vom 19 September 2014 und Absatz 3 des Malinah-
menpakets fiir die Umsetzung der Minsker Vereinbarungen vom 12. Februar 2015 autori-
sieren den Einsatz technischer Ausriistung fiir die Verifizierung der Vereinbarungen. Die
Dokumente sind abrutbar unter: https://peacemaker.un.org/sites/peacemaker.un.org/files/
UA_140919 MemolmplementationPeacePlan_en.pdf (englisch) bzw. https://www.bpb.de/
internationales/europa/ukraine/192488/dokumentation-das-minsker-memorandum-vom-
19-september (deutsch; inoffizielle Ubersetzung) sowie https://peacemaker.un.org/sites/
peacemaker.un.org/files/UA_150212_MinskAgreement _en.pdf (englisch) bzw. https:/
www.un.org/depts/german/sr/sr_15/sr2202.pdf (deutsch; Anlage 1).

6 Veroffentlichungen iiber den Einsatz neuer Technologien in VN-Friedensoperationen fin-
den sich unter: https://www.walterdorn.net/pub#tech.
7 Zwei Monate nachdem die SMM eingerichtet worden war, wurde intern ein Konzeptpapier

zum Einsatz von Drohnen in Umlauf gebracht; bereits im folgenden Monat wurde der Be-
schluss gefasst, diese Idee in die Tat umzusetzen. Der Jungfernflug erfolgte drei Monate
spater am 23. Oktober 2014 und bewies damit erhebliche Schnelligkeit und Flexibilitat bei
der Beschaffung. Vgl. Claus Neukirch, Die Sonderbeobachtermission in der Ukraine: ope-
rative Herausforderungen und neue Horizonte, in: Institut fiir Friedensforschung und Si-
cherheitspolitik an der Universitdt Hamburg/IFSH (Hrsg.), OSZE-Jahrbuch 2014, Baden-
Baden 2015, S. 205-221, hier: S. 220.

8 Vgl. DFRLab, Blinding the Eye in the Sky, Medium, 10. August 2016, unter: https:/
medium.com/dfrlab/jamming-the-eyes-in-the-sky-over-ukraines-east-5dc10f136cc5#.eqs
ccSlgr.

9 Vgl. OSCE, Spot Report by the Special Monitoring Mission to Ukraine: Armed men open
fire close to SMM in Yasynuvata and Pikuzy, Kiew, 25. Februar 2017, unter: https://www.
osce.org/ukraine-smm/301821.

10 Von einem ukrainischen Offizier an Walter Dorn {ibermittelte Informationen, 2017.

11 Marcel Pesko, Die Reaktion der OSZE auf die Krise in der Ukraine: neue Losungen fiir
neue Herausforderungen, in: Institut fiir Friedensforschung und Sicherheitspolitik an der
Universitdt Hamburg/IFSH (Hrsg.), OSZE-Jahrbuch 2016, Baden-Baden 2018, S. 25-36,
hier S. 34.

12 Vgl John Hudson, International Monitor Quietly Drops Drone Surveillance of Ukraine
War, in: Foreign Policy, 28. Oktober 2016, unter: http://foreignpolicy.com/2016/10/28/
international-monitor-quietly-drops-drone-surveillance-of-ukraine-war/.
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wieder aufgenommen wurde.'* Die Drohnen wurden jedoch sofort wieder von
den Konfliktparteien angegriffen. Ein von der Mission verdffentlichtes Video,
das zeigt, wie Boden-Luft-Raketen auf eine Langstreckendrohne abgefeuert
wurden, belegt einen solchen Angriff im Juni 2018.!* Die Mission verlor in der
Folgezeit zahlreiche Langstreckendrohnen: Drei wurden allein zwischen dem
27. Oktober 2018 und dem 18. April 2019 entweder abgeschossen oder elekt-
ronisch auBer Gefecht gesetzt,'!* was zu empfindlichen Einschrinkungen der
operativen Fahigkeiten der Mission und zu erheblichen finanziellen Verlusten
des Auftragnehmers fithrte. Wéhrend die Langstreckendrohnen beinahe 17
Prozent des Budgets der Mission im Jahr 2016 (letzte verfiigbare Daten) aus-
machten, tibernahm der Auftragnehmer die Haftung fiir den Verlust der
Drohnen. '

Trotz der Riickschlige hatte die Mission triftige Griinde, ihre Uberwachung
mithilfe technischer Systeme zu verbessern. Erstens wurde die SMM heftig
dafiir kritisiert, dass die Beobachter nur tagsiiber patrouillierten, und es wurde
erheblicher Druck auf sie ausgeiibt, ihre Uberwachungstitigkeit auch nach
Sonnenuntergang fortzusetzen.'” Zweitens wurden die Uberwachungstitigkeit
und die Bewegungsfreiheit der Mission immer stirker eingeschrinkt, in erster
Linie aufgrund von Sicherheitsrisiken und -bedrohungen, die u.a. von Minen
und Blindgingern ausgingen. So wurde die Mission z.B. am 23. April 2017
von einem todlichen Zwischenfall erschiittert, bei dem ein Mitglied einer
SMM-Patrouille starb und zwei weitere Mitglieder verletzt wurden, nachdem
ihr Fahrzeug vermutlich auf eine Mine gefahren war.'® Zuvor waren bereits
SMM-Beobachter mit vorgehaltener Waffe entfiihrt und SMM-Fahrzeuge

13 Vgl OSCE, OSCE SMM long-range unmanned aerial vehicles resume monitoring of secu-
rity situation in eastern Ukraine, Kiew, 28. Miarz 2018, unter: https://www.osce.org/special-
monitoring-mission-to-ukraine/376456.

14 Vgl OSCE Special Monitoring Mission to Ukraine, OSCE SMM UAYV targeted near Bet-
manove, 15. Juni 2018, unter: https://www.youtube.com/watch?v=sirVhEQ9b8c.

15 Vgl RFE/RL, OSCE Mission’s Drone Shot Down After Spotting Russian Missile System
In Eastern Ukraine, RadioFreeEurope/RadioLiberty, 1. November 2018, unter: https://
www.rferl.org/a/russia-ukraine-osce-drone-germany-france-suspect-separatists/29577799.
html; OSCE, Spot Report by OSCE Special Monitoring Mission to Ukraine (SMM): SMM
loses long-range unmanned aerial vehicle near Berdianka, Kiew, 18. Februar 2019, unter:
https:// www.osce.org/special-monitoring-mission-to-ukraine/411776; OSCE, Spot Report
by OSCE Special Monitoring Mission to Ukraine (SMM), SMM long-range unmanned
aerial vehicle crashes near contact line in Donetsk region, Kiew, 19. April 2019, unter:
https://www. osce.org/special-monitoring-mission-to-ukraine/417773.

16 Vgl Pesko, a.a.0. (Anm. 11), S. 34. Im Jahr 2018 beispielweise beliefen sich die allgemei-
nen Kosten im Zusammenhang mit der Vergabe von Auftrigen fiir die Ausstattung der Mis-
sion mit Drohnen an externe Firmen auf 26.314.000 Euro fiir einen Zeitraum von zwei Jah-
ren. Vgl. unter: https://procurement.osce.org/resources/document/contract-awards-2018-0.

17 Vgl Andrew E. Kramer, Keeping Bankers’ Hours, European Observers Miss Most of Ukra-
ine War, in: New York Times, 27. Juli 2016, unter: https://www.nytimes.com/2016/07/28/
world/europe/ukraine-war-osce-observers.html.

18 Vgl OSCE, Spot Report: One SMM patrol member dead, two taken to hospital after vehicle
hits possible mine near Pryshyb, Kiew, 23. April 2017, unter: https://www.osce.org/special-
monitoring-mission-to-ukraine/312971.
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mutwillig zerstort worden.'® Dariiber hinaus wurden die Beobachter hiufig be-
driangt und daran gehindert, Gebiete zu betreten, obwohl sie auf der Grundlage
des Missionsmandats und des Malnahmenpakets fiir die Umsetzung der Mins-
ker Vereinbarungen das Recht auf Bewegungsfreiheit haben.?’ So wurde es
zwingend erforderlich, zusitzliche Wege zur Informationsbeschaffung, so-
wohl fiir die Lageerkennung als auch fiir die Uberwachung der Minsker Ver-
einbarungen, zu finden.

In den ersten Jahren hielt sich die SMM mit Informationen iiber die von ihr
eingesetzten Technologien sehr zuriick. Im Mai 2019 jedoch verdffentlichte
sie schlieBlich ein Video iiber die technische Uberwachung durch die OSZE-
SMM (,,0SCE SMM technical monitoring*).?! Das Video informierte die Welt
iiber Technologien, die die Mission einsetzt, um erstens die Beobachtung bei
Nacht zu unterstiitzen, zweitens die Lage in Gebieten zu {iberwachen, die fiir
reguldre Patrouillen nicht zugénglich sind, drittens die Auswirkungen des Kon-
flikts auf die Zivilbevolkerung und die Infrastruktur zu beobachten und vier-
tens die aktuelle Sicherheitslage mit 20 Kamerasystemen, insbesondere ent-
lang der 500 km langen Kontaktlinie, zu beschreiben. Gezeigt wurden dabei
auch beeindruckende Videoaufnahmen ihrer flexibelsten Uberwachungstech-
nologie: der Drohnen.

Drohnen: die Augen am Himmel

Die SMM ist die erste OSZE-Mission, die Drohnen einsetzt, um die Uberwa-
chung und Berichterstattung durch Bodenpatrouillen zu ergénzen. Die Mission
begann gut ein halbes Jahr nach ihrer Entsendung mit dem Einsatz von Droh-
nen. Ein frithes Angebot militdrischer Drohnen wurde abgelehnt; stattdessen
entschied sich die Mission fiir die Verwendung kommerziell betriebener zivi-
ler Drohnen unter direkter Kontrolle der zivilen Mission.?? Die Drohnen der
SMM sind in der im Minsker Memorandum festgelegten Flugverbotszone —
entlang der gesamten Kontaktlinie in einer Sicherheitszone, die insgesamt min-
destens 30 Kilometer, d.h. 15 Kilometer auf beiden Seiten der Kontaktlinie,
breit ist — ausdriicklich erlaubt. SMM-Drohnen werden auch bis zur internati-
onal anerkannten Grenze mit der Russischen Foderation eingesetzt, die sich

19 Vgl OSCE, Latest news from the OSCE Special Monitoring Mission to Ukraine (SMM)
based on information received until 18:00 hrs, 28 May (Kyiv time), Kiew, 29. Mai 2014,
unter: https://www.osce.org/ukraine-smm/119299; Interfax-Ukraine, OSCE SMM calls for
inquiry into spray paint incident involving SMM vehicles, in: Kyiv Post, 23. Juli 2015,
unter: https://www.kyivpost.com/article/content/war-against-ukraine/osce-smm-calls-for-
inquiry-into-spray-paint-incident-involving-smm-vehicles-394138.html.

20 Vgl. OSCE, OSCE Special Monitoring Mission to Ukraine (SMM) Daily Report 301/2019,
issued on 20 December 2019, Kiew, 20. Dezember 2019, S. 6, unter: https://www.osce.org/
special-monitoring-mission-to-ukraine/442867.

21 Vgl. OSCE, OSCE SMM technical monitoring, 15. Mai 2019, unter: https://www.osce.org/
special-monitoring-mission-to-ukraine/419582.

22 Das Angebot wurde von Deutschland, Frankreich, Italien und der Russischen Foderation
am 17. Oktober 2014 in Mailand gemacht. Vgl. Neukirch, a.a.0. (Anm. 7), S. 220.
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deutlich weiter als 15 Kilometer entfernt von der Kontaktlinie erstreckt.?? Die
SMM hat iiber 50 Kurz- und Mittelstreckendrohnen im Einsatz. Dariiber hin-
aus verfiigt die Mission iiber mehrere Langstreckendrohnen, von denen aller-
dings bereits einige abgeschossen wurden.?*

Im Juni 2019 ver6ffentlichte die Mission ihre ersten von Drohnen gemachten
3D-Aufnahmen mit dem Titel ,,Schiden an zivilen Wohnhéusern in der Ost-
ukraine*.?> Die Aufnahmen entstanden bei zwei separaten Fliigen von Mittel-
streckendrohnen, deren Bilder mithilfe der Software Pix4D?® orthorektifiziert
wurden. Die Bilder und digitalen Beweise belegten, dass beide Seiten militéri-
sche Ausriistung und schwere Waffen in der Néhe ziviler Wohngebéude stati-
oniert hatten. Das Video zeigte zwei Dorfer, eines auf jeder Seite der Kontakt-
linie, d.h., ein Dorf unter ukrainischer Kontrolle und eines unter der Kontrolle
der separatistischen Streitkrédfte. Das Video wurde schnell zu einem der meist-
gesehenen Videos der SMM; es wurde im ersten halben Jahr, nachdem es
hochgeladen worden war, fast 300.000 Mal auf der Facebook-Seite der Mis-
sion aufgerufen. Leider wurde trotz der zahlreichen téglichen Fliige der SMM-
Drohnen kein weiteres dhnlich hochaufldsendes und aussagekriftiges Video
mehr veroffentlicht; unserer Ansicht nach sollte dies jedoch zur géngigen Pra-
xis werden. Andererseits kann der hohe Zeitaufwand, der notwendig ist, um
Hunderte von Bildern zu orthorektifizieren und ein 3D-Modell herzustellen, in
einer Mission, deren wichtigste Aufgabe darin besteht, taglich {iber die Einhal-
tung des Waffenstillstands zu berichten, keine Prioritét haben.

Im November 2019 veroffentlichte die Mission Drohnenaufnahmen, die Zu-
sammenarbeit und Vertrauensbildung zeigten, um den Wiederaufbau der Brii-
cke in Stanyzja Luhanska am einzigen Ubergang zwischen den Seiten in der
Region Luhansk hervorzuheben und zu unterstiitzen. Die Vorher-Nachher-
Darstellungen von der Briicke entstanden anhand des Vergleichs von Bildern,
die von Kurzstreckendrohnen gemacht worden waren.

Langstreckendrohnen des Typs Schiebel Camcopter S-100 erlauben die Be-
obachtung weiter entfernter und groflerer Gebiete. Ein Beispiel hierfiir zeigt
Abbildung 1. Dieses Modell kann senkrecht starten und landen (Vertical Take-
Off and Landing, VTOL) und hat eine Reichweite von 160 Kilometern. Die
Camcopter S-100 sind die einzigen SMM-Drohnen mit Infrarot-Bildsensoren.

23 Vgl. Punkt 7 des Minsker Memorandums, a.a.0. (Anm. 5); vgl. ebenso Cono Giardullo/
Ertugrul Apakan, UAVs for the benefit of people: The use of unmanned aerial vehicles
within the OSCE Special Monitoring Mission, in: Human Rights Quarterly (i.E.).

24 Dieim vorliegenden Beitrag verwendeten Definitionen bezliglich der Reichweite von Droh-
nen der SMM - Lang-, Mittel- und Kurzstreckendrohnen — sind im Wesentlichen SMM-
Terminologie, die nicht unbedingt mit der generellen technischen Terminologie iiberein-
stimmt. Um die Aufgaben, Stirken und Schwichen der einzelnen Systeme vergleichen zu
konnen, behalten wir die Terminologie der Mission bei.

25  OSCE, Damage to civilian housing in eastern Ukraine, 3. Juni 2019, unter: https://www.
osce.org/special-monitoring-mission-to-ukraine/421529.

26 Dies istam Logo am unteren rechten Rand des verdffentlichten Viedeos zu erkennen. (siehe
Anm. 25).
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Sie werden von externen Auftragsnehmern betrieben und gewartet, die opera-
tiven Aktivititen (Flugplanung und Kamerasteuerung) verbleiben jedoch bei
der Mission.?” In Anbetracht der Sicherheits- und Zugangsbeschrinkungen, die
die SMM-Bodenpatrouillen daran hindern, nachts und auf unbefestigten Stra-
Ben zu operieren, stellen die Langstreckendrohnen zusammen mit den fest in-
stallierten Kameras und akustischen Sensoren wertvolle Uberwachungsinstru-
mente dar, die dazu beitragen konnen, die Einschridnkungen zu iiberwinden.
Angesichts der bitteren Erfahrung und des anhaltenden Risikos, teure techni-
sche Ausriistung zu verlieren, gibt es iiber die Langstreckendrohnen in der
Mission heftige Debatten. Dies fiihrte zu Risikoteilungsvereinbarungen mit der
Lieferfirma, die im Rahmen eines Ausschreibungsverfahrens ausgewahlt wor-
den war. OSZE-Teilnehmerstaaten sagten zu, sich mit freiwilligen Beitrégen
an den Kosten fiir die teuren Langstreckendrohnen zu beteiligen.?8

Die Mittelstreckendrohnen, zumeist Delair Tech DT-18,% mit Reichweiten
zwischen 15 und 30 Kilometern sind seit November 2015 in Betrieb. Kurzstre-
cken- oder Minidrohnen — DJI Phantom und Inspire Quadrokopter mit Reich-
weiten zwischen drei und fiinf Kilometern — kommen ebenfalls hdufig zum
Einsatz. Alle Drohnen der SMM sind mit hochauflésenden Foto- oder Video-
kameras ausgeriistet. Die Mittel- und Kurzstreckenddrohnen werden derzeit
von speziell dafiir ausgebildeten SMM-Beobachtern vor Ort bedient.* Die
Drohnen sind das wichtigste Aufklarungsinstrument fiir Beobachtungen in
Verbindung mit Menschenrechtsverletzungen. Sie erleichtern ebenfalls die Be-
obachtung von Entflechtungszonen (waffenfreien Gebieten), Minenfeldern so-
wie beschédigter oder zerstorter Infrastruktur. Die Bilder ermdglichen einen
Vergleich vor und nach dem Beschuss sowie die Identifizierung von zivilen
Gebiuden, die von Streitkriiften besetzt sind. Wihrend ihrer Uberwachungsti-
tigkeit werden die Drohnen hiufig beschossen oder elektronisch gestort.>!

27  Der Drohnenvertragspartner stellt sowohl die Piloten als auch die Bediener der Nutzlast
(Kamera) zur Verfiigung. Wihrend eines Drohneneinsatzes arbeitet jedoch iiblicherweise
ein SMM-Beobachter mit dem Nutzlastbediener zusammen, um ihn anzuleiten. Vgl. Beth
Stevenson, Schiebel Camcopter UAV to deploy over Ukraine, FlightGlobal, 15. September
2014, unter: https://www.flightglobal.com/civil-uavs/schiebel-camcopter-uav-to-deploy-
over-ukraine/114474.article.

28  Die ersten (bei einer Osterreichischen Firma in Auftrag gegebenen) Langstreckendrohnen
der SMM ,konnten bei bestimmten Wetterbedingungen (u.a. Nebel und Temperaturen
unterhalb des Gefrierpunkts) nicht eingesetzt werden [...] Zudem wurden mehrere Drohnen
abgeschossen, woraufhin der Hersteller den Vertrag mit der SMM aufgrund des zu hohen
Risikos kiindigte.” Kemp, a.a.0. (Anm. 2), S. 129.

29  Vgl. Représentation permanente de la France auprés de I’OSCE, Une entreprise francaise
va fournir des drones a la Mission d’observation en Ukraine [Stindige Vertretung Frank-
reichs bei der OSZE, Franzosische Firma liefert Drohnen fiir die Beobachtermission in der
Ukraine], 7. Oktober 2016, unter: https://osce.delegfrance.org/Une-entreprise-francaise-va-
fournir-des-drones-a-la-Mission-speciale-d.

30 Vgl Giardullo/Apakan, a.a.0. (Anm. 23).

31 Vgl. OSCE Special Monitoring Mission to Ukraine, SMM long-range UAV comes under
fire, 5. April 2019, unter: https://www.youtube.com/watch?v=T-0HNhIu_Gs.

72



In: IFSH (Hrsg.), OSZE-Jahrbuch 2019, Baden-Baden 2021, S. 67-88.

Abbildung 1. (A): Von der SMM verwendete Langstreckendrohne, bestlickt mit einer elektro-optischen Kamera

(sichtbares Licht) und einer Infrarotkamera (Warmebildkamera).3?

32

Quellen: (A) OSCE Special Monitoring Mission to Ukraine, 28. Mirz 2018 (OSCE/Evgeniy
Maloletka), unter: https://www.flickr.com/photos/osce_smmu/41325822072; (B) OSCE
SMM Ukraine, Twitter, 28. September 2017, unter: https:/twitter.com/osce_smm/status/
913309485158031360; (C) Standbild aus dem Online-Video der OSZE-SMM, Damage to
civilian housing in eastern Ukraine, a.a.0. (Anm. 25).

73



In: IFSH (Hrsg.), OSZE-Jahrbuch 2019, Baden-Baden 2021, S. 67-88.

1618z ‘191099 wianal]jouoy Buniaibay Jap UOA 1ydlu Ui Jiod
WauId ‘BUJAN Ul Bunisnasnealis]|illy Ssep ‘pjig Sssuswiwouabine usuyoJpuandas|aliAl UoA :(g) T Bunpliggy

Yue-uy WWOOT ZT-LW X9

74



In: IFSH (Hrsg.), OSZE-Jahrbuch 2019, Baden-Baden 2021, S. 67-88.

"UIaSNBYUYOM UB1101S492SBa113 UOA Jap|ig 814a111aAuoy agebiapaim-

2 .f.... wg nx\.ﬁ\.. \1 A
o

(2

LT
..v\mﬂ.
.

ac ui :(9) ‘1 bunpiggy

75



In: IFSH (Hrsg.), OSZE-Jahrbuch 2019, Baden-Baden 2021, S. 67-88.

In der Konfliktzone sind zunehmend elektronische Gegenmalnahmen, u.a.
durch modernste russische Storsysteme, zu beobachten, was darauf hindeutet,
dass der gegenwirtige Konflikt in der Ostukraine als Trainingscamp und Ver-
suchslabor fiir einen Teil der russischen Ausriistung und Technologien elekt-
ronischer Kriegfiihrung dient.’* Mithilfe der Kurzstreckendrohnen der SMM
wurde versucht, groflere abgeschossene Drohnen zu orten, allerdings mit ge-
mischten Ergebnissen.?*

Im Vergleich zu den Langstreckendrohnen sind die Kurz- und Mittelstrecken-
drohnen stirker durch ungiinstige Wetterbedingungen eingeschriankt, haben
eine geringere Flughdhe und eine geringere Ausdauer; all dies macht sie anfal-
liger fiir elektronische Stormandver und Beschuss. Das Ziel, jedes Patrouillen-
team mit einer Minidrohne auszustatten, ist so gut wie erreicht.

Weitere Uberwachungstechnologien

Eine andere wichtige technologische Weiterentwicklung der Mission war der
Einsatz von 24 stationdren Kamerasystemen zur Uberwachung von Hotspots,
Checkpoints und Entflechtungszonen. Im Januar 2016 wurden Kameras an ei-
nem der Hotspots, dem Dorf Schyrokyne, und einige Monate spéter in der
Néhe des Flughafens von Donezk sowie in den Entflechtungsgebieten instal-
liert. Die groBten Herausforderungen beim Einsatz der Kameras sind neben
den bereits genannten der Erhalt von Sicherheitsgarantien seitens der Konflikt-
parteien, die Gewéhrleistung der Datensicherheit und die Verhinderung von
Datenmanipulationen.®® Die Tageslicht- und Wirmebildkameras dienen auch
der Uberwachung der Ubergangsstellen entlang der Kontaktlinie, der drei Ent-
flechtungszonen Petriwske, Stanyzja Luhanska und Solote sowie bestimmter
gefahrlicher Hotspots. Die stationdren Kameras sind in der Regel auf rund
sechs Meter hohen Masten montiert und werden ferngesteuert, einige wenige
befinden sich jedoch auch auf Fahrzeuganhéngern und sind somit mobil. Die
aufgezeichneten Daten der stationdren Kameras werden iiber ein verschliissel-
tes Satellitenkommunikationssystem an das Technische Uberwachungszent-
rum (Technical Monitoring Centre, TMC) im SMM-Hauptquartier {ibertragen.
Die von den Kameras iibermittelten Daten finden héufig Eingang in die tagli-
chen Berichte der Mission.*® Einige der von der Firma InfraTec hergestellten

33 Siehe DFRLab, #MinskMonitor: New Russian Electronic Warfare Systems in Eastern
Ukraine, Medium, 23. August 2018, unter: https://medium.com/dfrlab/minskmonitor-new-
russian-electronic-warfare-systems-in-eastern-ukraine-5b913afbb455; DFRLab, Russian
GPS-Jamming Systems Return to Ukraine, Medium, 23. Mai 2019, unter: https://medium.
com/dfrlab/russian-gps-jamming-systems-return-to-ukraine-8c4{f7d8dcb8.

34 Vgl OSCE, Spot Report by OSCE Special Monitoring Mission to Ukraine (SMM), a.a.O.
(Anm. 15).

35 Vgl Pesko, a.a.0. (Anm. 11), S. 34.

36 Vgl OSCE, Latest from the OSCE Special Monitoring Mission to Ukraine (SMM), based
on information received as of 19:30, 20 August 2018, Kiew, 21. August 2018, unter:
https://www. osce.org/special-monitoring-mission-to-ukraine/391211.
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Wiérmebildkameras wurden als Sachleistungen von Deutschland zur Verfii-
gung gestellt.’” Einer der groBten Nachteile stationdrer Kameras ist die erfor-
derliche Stromversorgung, die in einigen Gebieten nur durch den Einsatz von
Generatoren gewihrleistet werden kann. SMM-Kamerasysteme konnen auf3er-
dem mit Scheinwerfern und gezielten Laserstrahlen ,,geblendet™ werden, was
z.B. der Luhansker Volksrepublik vorgeworfen wurde.?

Akustische Sensoren werden ebenfalls von der Mission eingesetzt, bislang je-
doch ohne erkennbaren Erfolg. Uber die Sensoren ist wenig bekannt, allerdings
wurde liber Schwierigkeiten bei der Installation der beiden Sensoren berich-
tet.® Nach den Worten eines ehemaligen Stellvertretenden Leiters der Mission
konnen solche Sensoren es der Mission jedoch ermoglichen, ,,Waffenstill-
standsverletzungen festzustellen, die Richtung, aus der sie kommen, zu bestim-
men und unter Umstdnden den genauen Ausgangspunkt des Beschusses zu lo-
kalisieren*.*® Es wurden jedoch — insbesondere in den von der Mission verdf-
fentlichten Berichten — zu wenig Informationen 6ffentlich bekanntgegeben, um
eine angemessene Bewertung solcher Sensoren vornehmen zu kénnen. Live-
Ubertragungen sowohl von den akustischen Sensoren als auch von den Kame-
ras werden an das TMC {ibermittelt. Sie tragen dazu bei ein Situationsbewusst-
sein und ein gemeinsames Lagebild fiir die Mission in Echtzeit zu schaffen.!
Die SMM setzte ebenfalls schon frithzeitig (Juni 2015) Satellitenbilder als
Hilfsmittel fiir die Uberwachung ein.*> Dabei wird sie derzeit u.a. vom Euro-
paischen Auswértigen Dienst (EAD) mit Hilfeleistungen im Bereich Satelli-
tenbilder und erginzende Uberwachungsinstrumente in Hohe von knapp sechs
Millionen Euro unterstiitzt.** Diese Hilfe kommt insbesondere der intensiven
Uberwachung der Sicherheitslage in Gebieten, in denen keine SMM-Beobach-

37 Vgl InfraTec., Monitoring compliance with security measures in Ukraine, 27. Juni 2017,
unter: https://www.infratec.eu/press/press-releases/details/2017-06-27-monitoring-
compliance-with-security-measures-in-ukrainey/.

38 Vgl. OSCE SMM Ukraine, ,,LPR* use laser to ,,blind“ #OSCE SMM camera at Stanytsia
Luhanska, Twitter, 6. Oktober 2017, unter: https://twitter.com/osce_smm/status/91624174
1606420480.

39 Vgl Ministry of Foreign Affairs of Ukraine, Statement on ,,Russia’s ongoing aggression
against Ukraine and illegal occupation of Crimea®, 24. November 2017, unter: https://mfa.
gov.ua/en/news/61363-statement-on-russias-ongoing-aggression-against-ukraine-and-illegal-
occupation-of-crimea.

40  OSCE SMM: The number of ceasefire violations recorded in Donbas this year exceeds
325,000, Ukraine Crisis media center, Kiew, 3. November 2017, unter: http://uacrisis.org/
61968-o0sce-71.

41 Vgl. OSCE, Technical Monitoring Officer/Camera Operator, unter: https://jobs.osce.org/
vacancies/technical-monitoring-officercamera-operator-vnsmus00606.

42 ,Das Maflnahmenpaket vom 12. Februar weist auch auf die mogliche Verwendung von Sa-
tellitenbildern hin.“ Stephanie Liechtenstein, Interview with Alexander Hug: Political will
has to be translated into operational instructions on the ground, in: Security and Human
Rights Monitor, 24. Februar 2015, unter: https://www.shrmonitor.org/interview-alexander-
hug-deputy-chief-monitor-political-will-translated-operational-instructions-ground/.

43 Vgl. European Union External Action, Further support in the area of satellite imagery to the
OSCE Special Monitoring Mission in Ukraine, EEAS, 11. Juni 2019, unter: https:/eeas.
europa.eu/topics/sanctions-policy/63915/further-support-area-satellite-imagery-osce-special-
monitoring-mission-ukraine _en.
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ter eingesetzt werden kdnnen, zugute. Die Bilder und deren Auswertung wer-
den von drei Agenturen zur Verfiigung gestellt, darunter Digital Globe und das
Satellitenzentrum der Europdischen Union (European Union Satellite Centre,
SatCen), und mit Mitteln des Instruments fiir Stabilitdt und Frieden (ISP), des
wichtigsten Mechanismus der EU ,,zur Unterstiitzung von Sicherheitsmafinah-
men und friedensbildenden Titigkeiten,** finanziert. So umfasste z.B. die
vom SatCen im Jahr 2017 mit finanzieller Unterstiitzung durch das ISP geleis-
tete Hilfe 510 Produkte zur Unterstiitzung der Uberwachungstitigkeit der
SMM. Diese Erzeugnisse und Dienstleistungen deckten folgende Bereiche ab:
Identifizierung und Beschreibung militdrischer Aktivitdten und militdrischer
Ausriistung, Erkennung von Verinderungen, Uberwachung der Kontaktlinie,
von Ubungsplitzen und Bahnhéfen sowie die Bewertung von Kampfschi-
den.*” Es gibt keine Hinweise darauf, dass die Mission Sensoren fiir Strahlen-
waffen oder chemische Waffen erworben hat. Aufgrund der Gefahr jedoch, die
fiir das SMM-Personal oder fiir die 6rtliche Bevolkerung von einer Beriihrung
mit Industriegasen und explosiven Gasen ausgeht, hat die SMM chemische
Detektoren fiir eine Vielzahl gefahrlicher Gase, von Kohlenmonoxid iiber
Chlorgas bis hin zu Cyanwasserstoff (Blausédure), beschafft. Gasdetektoren
konnen an festen Standorten installiert oder von den Beobachtern mitgefiihrt
werden.*® In Anbetracht der seit Jahren ungepriiften Umweltbewertungen in
dem Konfliktgebiet muss die SMM die Fahigkeit zu einer raschen (chemi-
schen) Umweltbewertung autbauen.

Die Beobachter sind derzeit mit Kameras und Ferngldsern sowie mit Mobilte-
lefonen, mit denen Standbilder und Videos aufgenommen werden kdnnen, aus-
gestattet. Zur Standardausriistung der Patrouillen gehoren auBerdem Funkge-
rite, Satellitentelefone, Splitterschutzwesten und Helme. Einige Kamerasyste-
me sind auf Fahrzeuganhidngern montiert, moderne, mit Radar ausgeriistete
Aufklarungsfahrzeuge werden jedoch nicht eingesetzt. Auch werden keine am
Korper oder am Helm angebrachte Kameras verwendet. Dariiber hinaus haben
die Beobachter hdufig Schwierigkeiten, raschen Zugang zu Satellitenbildern
zu erhalten und Bildmaterial aus Satelliten und Drohnen fiir die Erfiillung ihrer
Aufgaben zu nutzen. Die scheint sowohl auf mangelnde technische Kenntnis
von den Moglichkeiten der Fernerkundung in Konfliktgebieten als auch auf
die zentralisierte Aufgabenverteilung durch die Operations Unit im Haupt-
quartier zuriickzufiihren zu sein.

44  Europdische Kommission, Instrument fiir Stabilitdt und Frieden zur Pravention von Kon-
flikten weltweit, unter: https://ec.europa.eu/fpi/what-we-do/instrument-contributing-stability-
and-peace-preventing-conflict-around-world_de.

45  Vgl. Interim Responses Programme on Ukraine — Further support to the OSCE Special Mo-
nitoring Mission in Ukraine, S. 2-3, unter: https://ec.europa.eu/transparency/regdoc/rep/3/
2018/EN/C-2018-3108-F1-EN-ANNEX-1-PART-1.PDF.

46 Vgl. OSCE, on behalf of the OSCE Special Monitoring Mission to Ukraine, Supply of gas
detectors for the OSCE Special Monitoring Mission to Ukraine, OSCE Procurement refer-
ence RFQ/SMM/112/2019 (with Clarification Notes No, 1 and No. 2), 17. Dezember 2019,
unter: https://procurement.osce.org/tenders/supply-gas-detectors-osce-special-monitoring-
mission-ukraine.
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Datenverarbeitung

An einem normalen Tag sammelt die SMM etwa 50-60 Patrouillenberichte,
Bilder und Daten von Satelliten, akustischen Sensoren, stationdren und beweg-
lichen (Patrouillen-)Kameras sowie auf Dutzenden von Fliigen der Lang-, Mit-
tel- und Kurzstreckendrohnen aufgenommene Bilder. Zur Verarbeitung des
enormen Volumens digitaler Berichterstattung richtete die Mission 2015/2016
eine Stabsstelle fiir Informationsmanagement ein, die spéter zu einem Zentrum
(Information Management Centre, IMC) aufgewertet wurde. Dort arbeiten
Spezialisten fiir die Bildauswertung, Experten fiir Geoinformationen sowie In-
formationsmanager und Datenbankverwalter.*’

2018 baute die SMM ihre technischen Uberwachungskapazititen erheblich
aus, wobei auch einige der Posten als Beobachter vor Ort in sogenannte ,,tech-
nische Beobachter umgewandelt wurden. Zur selben Zeit wurde auch das
Technische Uberwachungszentrum (Technical Monitoring Centre, TMC) ge-
schaffen, das seinen Sitz in Kiew hat. Dort gehen rund um die Uhr Live-Uber-
tragungen ein, darunter Ubertragungen von fest installierten Kameras und
akustischen Sensoren. Unter der Leitung der Operations Unit der SMM arbei-
tet das TMC mit den 6stlichen Beobachterteams zusammen und unterstiitzt sie
in Fragen beziiglich ihres Zugangs und ihrer Beitrdge zum gemeinsamen La-
gebild der Mission.*® Die Operatoren der Drohnen/Kameras, von denen einige
im TMC via Fernbedienung arbeiten, extrahieren Bilder von Waffenstill-
standsverletzungen aus Videotibertragungen — manchmal Hunderte pro Tag.
Spezialisten fiir Geoinformationssysteme (GIS) werten die raumbezogenen
Daten aus, um sowohl die Méglichkeiten als auch die Grenzen der Uberwa-
chungssysteme zu erkennen.

Sowohl Satelliten- als auch Drohnenbilder sollen nach und nach ,,unter Ver-
wendung modernster Berichterstattungs- und Kartierungsinstrumente® in ein
kiirzlich entwickeltes Enterprise Geographic Information System (EGIS) ein-
gespeist werden, ,,um den Informationsfluss zwischen den SMM-Teams vor
Ort und dem SMM-Hauptquartier zu verbessern“.** Anlésslich der Einfiihrung
des EGIS im Jahr 2019 prophezeite der Stindige Vertreter der Ukraine bei den
Internationalen Organisationen in Wien, dass es ,,das Bewusstsein der SMM
fiir die aktuelle Situation vor Ort schirfen und die Mission in die Lage verset-
zen wird, liber die Entfernung zur Kontaktlinie zu informieren und gleichzeitig

47  Vgl. Pesko, a.a.0. (Anm. 11), S. 34-35; vgl. ebenso: OSCE, Senior Information Manage-
ment Officer, unter: https://jobs.osce.org/vacancies/senior-information-management-
officer-vnsmus00340.

48  Vgl. OSCE, Chief of TMC (Technical Monitoring Centre), unter: https://jobs.osce.org/
vacancies/chief-tmc-technical-monitoring-centre-vnsmus00836.

49 Ambassador Stefano Toscano, Interviews with HMA Directors: Ambassador Stefano Tos-
cano, The Journal of Conventional Weapons Destruction 1/2019, Article 4, S. 2, unter:
https://commons.lib.jmu.edu/cisr-journal/vol23/iss1/4.
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iiber konkrete Standorte und Schéden in Wohngebieten und militarischen Stel-
lungen zu berichten*,>

Um all diese Prozesse zu rationalisieren, wurde 2019 ein neuer Posten geschaf-
fen: Der Senior Technical Project Officer ist verantwortlich fiir die Planung,
Entwicklung und Leitung von Maflnahmen sowie fiir die Durchfiihrung von
Projekten zur Verbesserung und Aufrechterhaltung der technischen Uberwa-
chungskapazititen der Mission.>!

Innerhalb der OSZE-SMM gibt es keine Geheimhaltungsstufen zur Gewahr-
leistung der Informationssicherheit (wie z.B. ,,geheim* oder ,,streng geheim*)
fiir das Personal, wie es sie in den Missionen der EU und der NATO gibt; die
hochste Klassifizierungsstufe der VN ist ,streng vertraulich®. Innerhalb der
SMM werden die sensibelsten Informationen nach dem ,,Need-to-know*‘-Prin-
zip (,,Kenntnis nur, wenn nétig*) weitergegeben, indem einzelnen Missions-
mitgliedern der elektronische Zugriff auf bestimmte Ordner und Briefing-No-
tizen der Mission gewahrt wird.

Zur Begrenzung der Weitergabe von Informationen nach auflen gibt es nur eine
einzige Kennzeichnung, ndmlich OSZE+, die bedeutet, dass die Weitergabe
von Dokumenten nur an OSZE-Teilnehmerstaaten, OSZE-Durchfiithrungsor-
gane und die Kooperationspartner in Asien bzw. im Mittelmeerraum moglich
ist.

Informationsverbreitung

2019 zeigte sich die SMM wesentlich stolzer darauf, ihren Einsatz von Droh-
nen zur Uberwachung &ffentlich bekanntzumachen, als in den Jahren zuvor.
Auch wenn die Filmaufnahmen nicht hiufig veréffentlicht werden, so ist die
Mission doch bemerkenswert transparent, was ihre Erkenntnisse aus allen
Quellen angeht, verdffentlicht ihre Erkenntnisse tédglich und macht ,,alle ihre
relevanten Beobachtungen auf der OSZE-Website publik*.>? , Relevant“ sind
fiir die Mission Verstdfe gegen die Minsker Abkommen — hauptsiachlich Waf-
fenstillstandsverletzungen und jegliches militirische Gerét, das sich nicht hin-
ter den vereinbarten Riickzugslinien befindet.

Wihrend die ersten Berichte der Mission (2014) noch ziemlich sparlich aus-
fielen, veroffentlicht die Mission heute detaillierte, zehn oder mehr Seiten

50  Permanent Mission of Ukraine to the International Organizatins in Vienna, Statement in
response to Ambassador Martin Sajdik, Special Representative of the Chairperson-in-Of-
fice, and Ambassador Yasar Halit Cevik, Chief Monitor of the OSCE Special Monitoring
Mission to Ukraine, As delivered by Ambassador Yevhenii Tsymbaliuk, Permanent Repre-
sentative of Ukraine to the International Organizations in Vienna, to the 1234th meeting of
the Permaennt Council, PC.DEC/815/19, 5. Juli 2019, S. 4, unter: https://www.osce.org/
permanent-council/425564.

51 Vgl. OSCE, Senior Technical Project Officer, unter: https:/jobs.osce.org/vacancies/senior-
technical-project-officer-vnsmus00973.

52 OSCE, OSCE SMM technical monitoring, a.a.0. (Anm. 21), bei 1:01.
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lange tagliche Berichte mit Standardinformationen iiber die beobachteten Waf-
fenstillstandsverletzungen. So hielt z.B. der Tagesbericht vom 10. Dezember
2019 fest, was mithilfe von Minidrohnen entdeckt worden war: erstens, ein
Bagger in einem nicht von der Regierung kontrollierten Gebiet, der wahr-
scheinlich dazu benutzt wurde, einen in der Néhe befindlichen Graben mit
Erde zu bedecken; zweitens, Angehdrige der ukrainischen Streitkrifte beim
Graben; drittens, Panzerabwehrminen sowohl in von der Regierung kontrol-
lierten als auch in nicht von der Regierung kontrollierten Gebieten und vier-
tens, die Anwesenheit von Militdr in der Sicherheitszone in iiber einem Dut-
zend Fillen. Der Tagesbericht listet in umfangreichen Tabellen Fille auf, in
denen die fest installierten Kameras Dutzende von Waffenstillstandsverletzun-
gen aufgezeichnet hatten, sowie Fille, in denen SMM-Beobachter mehr als
hundert Verletzungen ,,horten (spezifiziert als Schiisse aus Kleinwaffen, Ka-
nonen, schweren Maschinengewehren oder als ,,nicht bekannt*).>?

Ein weiteres Beispiel ist ein themenbezogener Bericht auf der Website der
OSZE-SMM, der Opfer einer in der Néhe eines Kontrollpunktes aktivierten
Panzerabwehrmine zeigt. Gezeigt wird auch die Kontamination landwirt-
schaftlicher Flichen mit explosiven Gegenstinden.** AuBerdem werden um-
fangreiche Krateranalysen,” d.h. Untersuchungen von Einschlagstellen,
durchgefiihrt, um die Richtung zu ermitteln, aus der zuvor Morser- oder Artil-
leriefeuer abgegeben wurde. Manchmal werden auch Drohnenaufnahmen ver-
wendet, um die Krater zu lokalisieren, Schdden an Wanden, Dachern und Ziu-
nen zu identifizieren und die Beurteilungen der Beobachter vor Ort zu verbes-
sern.

Rund sechs Jahre nach dem Ausbruch des bewaffneten Konflikts kann man mit
Fug und Recht sagen, dass die Drohnenbilder den Zugang zum Konfliktgebiet
»demokratisiert” und damit eine Art ,,CNN-Effekt 3.0“ hervorgerufen haben:
Sie zeigen schockierende Bilder von humanitdren Krisen, die einflussreiche
politische Entscheidungstriager dazu zwingen, einer Situation Aufmerksamkeit
zu schenken, die sonst in Vergessenheit geraten wiirde.”® Die groBere Trans-

53 Vgl. OSCE, OSCE Special Monitoring Mission Daily Report 292/2019, 10. Dezember
2019, unter: https://www.osce.org/ special-monitoring-mission-to-ukraine/441790.

54  Vgl. OSCE, Special Monitoring Mission to Ukraine, Thematic Report, The Impact of
mines, unexploded ordnance and other explosive objects on civilians in the Donetsk and
Luhansk regions of eastern Ukraine: January 2018-October 2019, SEC.FR/838/19, 4. De-
zember 2019, S. 16-17, unter: https://www.osce.org/special-monitoring-mission-to-ukraine/
441170.

55 Vgl OSCE, Latest from OSCE Special Monitoring Mission (SMM) to Ukraine, based on
information received as of 19:30, 2 September 2016, Kiew, 3. September 2016, unter:
https://www.osce.org/special-monitoring-mission-to-ukraine/262386.

56  Diese abgednderte Form des CNN-Effekts 2.0 nutzt angesichts der fast volligen Abwesen-
heit von Medien entlang der Kontaktlinie die Mittel und die Berichterstattung einer inter-
nationalen Organisation. Der CNN-Effekt 3.0 iibernimmt in diesem Prozess die Rolle
globaler Nachrichtenmedien oder auch der sozialen Medien. Vgl. Piers Robinson, The CNN
effect: can the news media drive foreign policy?, in: Review of International Studies 2/1999,
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parenz kam auch dem Anliegen der Mission entgegen, die Risiken und Lebens-
bedingungen der Einwohner in der Ostukraine besser und realistischer darzu-
stellen. Mehrfach zeigten die Drohnenbilder militarischen Zwecken dienende
Schiitzengraben, StraBensperren und Minen, die nahe beieinander gelegene
Dérfer voneinander trennten,’’ sowie niedergebrannte und zerstérte ffentliche
und private Gebiude.*®

Einige der Befunde sind aus politischer Sicht noch immer extrem heikel. Das
war z.B. im August und Oktober 2018 der Fall, als die Mission beschloss, iiber
den folgenden Vorfall zu berichten:

,»Eine Langstreckendrohne der SMM entdeckte erneut Fahrzeuge, darun-
ter ein LKW, auf dem sich ein gepanzerter Mannschaftstransportwagen
befand, die auf einer unbefestigten Stralie in nicht von der Regierung kon-
trolliertem Gebiet der Region Donezk nahe der Grenze zur Russischen
Foderation, in dem es keine Grenziibergangsstellen gibt, in die Ukraine
gelangten bzw. diese verlieBen.*>

Angesichts der aulergewdhnlichen Umsténde verdffentliche die Leitung der
SMM die Aufnahmen der Langstreckendrohne sogar, die iiber 350.000 Mal
auf YoutTube angesehen wurden.®

Von den stationdren Kameras aufgezeichnetes Videomaterial wird nur selten
veroffentlicht, zu den Ausnahmen gehoren jedoch die Bilder der Warmebild-
kameraiiberwachung von Schyrokyne im August 2016°%! und ein Video, das im
Januar 2017 verdffentlich wurde und fiinf Haubitzen zeigt, die in Richtung
Switlodarsk feuern.2

S. 301-309; The Media and 9/11, CNN Effect 2.0, Public Diplomacy and Global Commu-
nication 2014d, London Metropolitan University blog, 14. Mai 2015, unter: https:/
pdgc2014d.wordpress.com/2015/05/14/the-media-and-91 1 -cnn-effect-2-0/.

57  Vgl. OSCE SMM Ukraine, Twitter, 18. Oktober 2018, unter: https://twitter.com/OSCE_
SMM/status/1052886051440775169; OSCE SMM Ukraine, Twitter, 7. Mai 2019, unter:
https://twitter.com/OSCE_SMM/status/1125715872130174977, OSCE SMM Ukraine,
Twitter, 9. Juli 2019, unter: https:/twitter.com/OSCE_SMM/status/1148496428102234112.

58  Vgl. OSCE SMM Ukraine, Twitter, 12. Oktober 2018, unter: https://twitter.com/OSCE_
SMM/status/1050710283231084544.

59  OSCE, Latest from the OSCE Special Monitoring Mission to Ukraine (SMM), based on
information received as of 19:30, 12 October 2018, Kiew, 13. Oktober 2018, unter: https://
Wwww.osce.org/special-monitoring-mission-to-ukraine/399674; vgl. OSCE, Latest from the
OSCE Special Monitoring Mission to Ukraine (SMM), based on information received as of
19:30, 8 August 2018, Kiew, 9. August 2018, unter: https://www.osce.org/special-monitoring-
mission-to-ukraine/390179.

60  Vgl. OSCE Special Monitoring Mission to Ukraine, OSCE SMM spotted convoys of trucks
entering and exiting Ukraine in Donetsk region, 10. August 2018, unter: https://www.
youtube.com/watch?v=Ani2Y WDLXI0.

61 Vgl. OSCE Special Monitoring Mission to Ukraine, OSCE SMM thermal camera observa-
tions in Shyrokyne, Donetsk region, 23. August 2016, unter: https://www.youtube.com/
watch?v=SLLvCUUQ19g.

62  OSCE Special Monitoring Mission to Ukraine, OSCE SMM UAV: 5 howitzers firing in
direction of Svitlodarsk, 12. Januar 2016, unter: https://www.youtube.com/watch?v=mH
QQd6DYWTO.
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Die Entscheidung, digital gewonnene Beobachtungsergebnisse zu verdffentli-
chen, liegt einzig und allein beim Leitenden Beobachter der SMM, dem Leiter
der Mission und ,,Eigentiimer* der Informationen, die die Mission gesammelt
hat. Die Freigabe der Beobachtungen erfolgt inzwischen immer haufiger und
auf der Grundlage konkreter Empfehlungen, die der Leitende Beobachter von
den beiden Stellvertretenden Missionsleitern, den Leitern der Einheiten und
den politischen Beratern erhélt. Die Freigabe solcher Beobachtungen an man-
datierte Partner und Teilnehmerstaaten wird inzwischen flexibler gehandhabt
und erfolgt hdufiger, stets mit der Absicht, Friedensverhandlungen zu be-
schleunigen, die Staaten jederzeit auf dem Laufenden zu halten und den Ein-
satz der teuren technischen Instrumente zu rechtfertigen.

Die SMM verdffentlicht ihre Ergebnisse auf ihrer Website.®* Der Bericht iiber
das letzte Quartal (Juli-September 2019) ist aufschlussreich: Die Mission
stellte mehr als 50.000 Waffenstillstandsverletzungen fest. 20 Prozent der
Waffen, deren Standorte gegen die Riickzugslinien verstieBen, wurden aus den
von der Regierung kontrollierten Gebieten gemeldet und 80 Prozent aus den
nicht von der Regierung kontrollierten Gebieten. 92 Prozent der verhingten
Beschrinkungen der Bewegungsfreiheit der SSM* entfielen auf die nicht von
der Regierung kontrollierten Gebiete und acht Prozent auf die von der Regie-
rung kontrollierten Gebiete.

Der Nutzen moderner Technologien zur Unterstiitzung der Berichterstattung
der Mission wird ebenfalls deutlich. Die zur Aufspilirung von Waffen, die ge-
gen die Waffenstillstandsvereinbarungen verstieBen, eingesetzten Instrumente
waren: Langstreckendrohnen (44 Prozent), Patrouillen (34 Prozent), Minidroh-
nen (14 Prozent), Luft-/Satellitenbilder (siecben Prozent) und Mittelstrecken-
drohnen (0,4 Prozent). Somit wurde die Mehrzahl der Waffenstillstandsverlet-
zungen mithilfe technischer Mittel beobachtet. Dariiber hinaus wurden rund 60
Prozent aller Waffenstillstandsverletzungen nachts festgestellt, in den meisten
Féllen ebenfalls mit technischen Mitteln. Eine solch umfangreiche Datenerfas-
sung durch menschliche und technologiegestiitzte Beobachtung erlaubt eine
Trendanalyse, die hauptsichlich von einem internationalen Berater fiir Trend-
analysen® und ein oder zwei nationalen Beaufiragten fiir Trendanalysen,* die
in der Reporting and Political Analysis Unit angesiedelt sind, durchgefiihrt
wird. Die Trendanalyseberater und -beauftragten stehen in engem Kontakt mit
der Operations Unit, um ,,sicherzustellen, dass die Beobachterteams ein Feed-

63 OSCE, OSCE Special Monitoring Mission to Ukraine, unter: https://www.osce.org/special-
monitoring-mission-to-ukraine.

64  Darunter Beschrinkungen fiir den Einsatz von Uberwachungstechnologien wie Drohnen,
Kameras und akustischen Sensoren.

65 Vgl OSCE, Trend Analysis Adviser, unter: https://jobs.osce.org/vacancies/trend-analysis-
adviser-vnsmus00611.

66  Vgl. OSCE, National Trend Analysis Officer, unter: https:/jobs.osce.org/vacancies/
national-trend-analysis-officer-vnsmun00804.
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back sowie Anleitung fiir die Berichterstattung und andere Aspekte der Um-
setzung des Mandats der Mission erhalten®.” Gleichwohl achtet die Mission
darauf, dass ihre Analyse nicht ihre politischen Befugnisse iiberschreitet.

Die Zuordnung von Waffenstillstandsverletzungen und weitere Probleme

Die SMM ist durch ihr Mandat stark eingeschrénkt: Sie darf Waffenstillstands-
verletzungen keinem Verursacher zuordnen, auch dann nicht, wenn er identi-
fiziert ist.®® Das bedeutet, dass die Mission in der misslichen Situation ist, dass
sie zwar Beweise fiir solche Verletzungen vorlegt, ohne jedoch preiszugeben
zu kdnnen, wer sie begangen hat.® In vielen Fillen ist der Verursacher anhand
der von der Mission bereitgestellten Informationen iiber den Ort des VerstoB3es
oder iiber die aufgezeichnete Schussrichtung leicht zu identifizieren. Im Laufe
der fast sechsjihrigen Tatigkeit der Mission wurde héufig eine konsequentere
und direktere Vorgehensweise gefordert, namentlich seitens der ukrainischen
Zivilgesellschaft und der ukrainischen Medien. Die politischen Akteure, die
die Mission leiten, haben deren Mandat jedoch nie gedndert. Die Mission rea-
giert auf diese Situation, wie der ehemalige Stellvertretende Missionsleiter
Alexander Hug es zusammenfasste, mit dem Hinweis, dass die Entscheidung
iiber Fragen von Schuld und Verantwortung ,,weder den Medien noch der
OSZE-SMM obliegt*.”

Die SMM zieht es auch generell vor, keine allgemeinen Schuldzuweisungen
vorzunehmen, selbst dann, wenn eines ihrer eigenen Mitglieder durch Hand-
lungen einer der Parteien getotet oder verletzt wird. Als der der damalige Am-
tierende Vorsitzende der OSZE, Sebastian Kurz, eine griindliche Untersu-
chung des Todes des Angehodrigen der SMM-Patrouille im Jahr 2017 for-
derte,”! beauftragte das OSZE-Sekretariat die in der Schweiz ansissige Inter-
nationale Humanitire Ermittlungskommission (IHEK) mit der Durchfiihrung
der Untersuchung, da das OSZE-Sekretariat selbst nicht {iber entsprechendes

67  OSCE, Trend Analysis Adviser, a.a.0. (Anm. 65).

68 Das Mandat beschréinkt die Mission darauf, ,,den Sachverhalt festzustellen und dariiber zu
berichten”. OSZE, Stiandiger Rat, Beschluss Nr. 1117, a.a.0. (Anm. 3), S. 1.

69  Das gilt fiir die Uberwachung der Einhaltung des Waffenstillstands, nicht aber fiir die Uber-
wachung des Entflechtungsprozesses und des Abzugs der Waffen: Wenn die SMM den
Namen eines Dorfes nennt, in dem sie militdrische Ausriistung oder Angehdrige von Streit-
kriften ausgemacht hat, gibt sie implizit auch einen Hinweis darauf, wer die Vereinbarun-
gen verletzt hat.

70  News Agency 112 International, Ending the bloodshed is the task of the sides. International
organizations are here to assist and document, — Alexander Hug, 112.ua, 18. Mérz 2019,
unter: https://112.international/interview/ending-fighting-is-not-the-task-of-osce-smm-thats-
the-task-of-the-sides-alexander-hug-36942.html; vgl. ebenso Amy Mackinnon, Counting
the Dead in Europe’s Forgotten War, 25. Oktober 2018, unter: https://foreignpolicy.com/
2018/10/25/counting-the-dead-in-europes-forgotten-war-ukraine-conflict-donbass-osce/.

71 Vgl. Liechtenstein, a.a.0. (Anm. 1).
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Know-how verfiigte.”> Doch die IHEK war ihrerseits von dem Mandat einge-
schrinkt, ,,die Fakten des Zwischenfalls zu ermitteln [... nicht aber] die straf-
rechtliche Verantwortung oder Rechenschaftspflicht fiir den Vorfall festzustel-
len*.

Auch wenn diese Praxis manchmal kritisiert wird, gehéren auch Angehorige
der Konfliktparteien zum Personal der SMM, das ausschlieflich aus Zivilisten
oder Polizisten besteht (wobei viele jedoch ehemalige Militdrangehorige sind).
Derzeit sind 766 der 1.300 SMM-Angehorigen Beobachter, darunter 41 aus
Russland, jedoch niemand aus der Ukraine. Das Personal der Mission kommt
aus 45 der 57 OSZE-Teilnehmerstaaten. Zu den 125 internationalen Mitarbei-
tern im Hauptquartier der Mission in Kiew gehoren auch Russen, allerdings
nur wenige. Ukrainische Mitarbeiter, deren Land direkt in den Konflikt verwi-
ckelt ist, sind als lokale (nationale) Mitarbeiter beschéftigt und arbeiten als As-
sistenten, Berater, Ubersetzer und Verwaltungspersonal.”*

Kritik wurde in der Vergangenheit an der Anwesenheit russischer Beobachter
laut, insbesondere in der Folge mehrerer Skandale im Zusammenhang mit Be-
hauptungen, dass angebliche Angehorige der Moskauer Sicherheitsdienste die
Mission infiltriert hitten. Fiir eine politisch so hochsensible Mission wie die
SMM ist es wichtig, der Welt und der lokalen Bevolkerung glaubhaft zu ver-
mitteln, dass es in der Mission weder unter den Beobachtern noch unter den
iibrigen Mitarbeitern Spione gibt. Wie ein ehemaliger Sprecher der SMM er-
klarte, vertraut die Mission auf ,,den guten Glauben der Teilnehmerstaaten,
Beobachter an die OSZE abzuordnen, die auf der Grundlage der Unparteilich-
keit arbeiten werden*.”® Bei ihrem Eintritt in die Mission verpflichten sich die
Mitarbeiter mit ihrer Unterschrift auf die strikte Einhaltung des OSZE-Verhal-
tenskodex fiir Mitarbeiter und Missionsmitglieder.”

Der Erfolg der Mission geht mit dem héufigen Wunsch nach einer Ausweitung
ihres Mandats einher. Nach der Eskalation der Spannungen im Asowschen
Meer, wozu auch die Gefangennahme ukrainischer Seeleute durch Russland
gehorte, sah sich die Mission dem Druck ausgesetzt, das Gebiet zu liberwa-
chen. Sie scheute jedoch davor zuriick, die Lage im Asowschen Meer mit den

72 Vgl. Kemp, a.a.0. (Anm. 2), S. 132.

73 International Humanitarian Fact-Finding Commission, OSCE Special Monitoring Mission
was not targeted, concludes Independent Forensic Investigation into tragic incident of
23 April 2017, IHFFC.ORG, 7. September 2017, unter: https://www.ihffc.org/index.asp?
mode=shownews&ID=831.

74  Vgl. OSCE, Special Monitoring Mission to Ukraine, Status Report as of 9 December 2019,
16. Dezember 2019, unter: https://www.osce.org/special-monitoring-mission-to-ukraine/
442261.

75  Allison Quinn, Russian OSCE monitor in Ukraine fired after ,,drunkenly saying he was a
Moscow spy*, in: The Telegraph, 30. Oktober 2015, unter: https://www.telegraph.co.uk/
news/worldnews/europe/russia/11965191/Russian-OSCE-monitor-in-Ukraine-fired-after-
drunkenly-saying-he-was-a-Moscow-spy.html; siehe auch: OSCE surprised by Russian in-
telligence penetrating its Ukraine mission, Euractiv, 19. Juli 2018, unter: https://www.
euractiv.com/section/global-europe/news/osce-surprised-by-russian-intelligence-penetrating-
its-ukraine-mission/.

76  Organization for Security and Co-operation in Europe, OSCE Code of Conduct for Staft/
Mission Members, unter: https://www.osce.org/secretariat/31781.
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neuen Technologien allzu hautnah zu beobachten, was die Parlamentarische
Versammlung der OSZE im Juli 2019 zu der Forderung veranlasste, die ,,not-
wendigen Ressourcen [bereitzustellen], um die Moglichkeiten der Sonderbe-
obachtermission der OSZE zur Beobachtung der Situation im Asowschen
Meer und in der Meerenge von Kertsch, vor allem durch den Einsatz von Uber-
wachungsgeriten, Drohnen und Satellitenbildern, zu verbessern [...]*“.”” Ei-
nem solchen Ersuchen nachzukommen wiirde eine deutliche Erhdhung der
technischen Fahigkeiten der Mission voraussetzen. Es wiirde das zu beobach-
tende Gebiet erheblich vergrofiern und eine betrachtliche Aufstockung der
Ressourcen erfordern. Letzteres betrdfe sowohl die Ausriistung als auch die
Zahl der Spezialisten fiir die Bildauswertung, die zudem iiber Kenntnisse der
Seeraumiiberwachung verfiigen miissten. Eine Ausweitung des Mandats der
SMM auf diese Region bleibt dennoch nach wie vor eine Option.

Schlussfolgerungen

Das am 9. Dezember 2019 erzielte Ubereinkommen des Gipfeltreffens von Pa-
ris im ,,Normandie-Format® birgt insbesondere mit der Forderung nach einer
24-Stunden-Beobachtung neue Risiken fiir die SMM-Beobachter. Die SMM
hielt den Einsatz der Beobachter bei Nacht stets fiir zu geféhrlich. Der Einsatz
moderner Technologien seitens der SMM hatte im Wesentlichen drei Griinde:
Erstens sollten durch sie die Einschrinkungen der Uberwachung bei Nacht
iiberwunden werden, auch wenn die SMM bereits geltend machte, rund um die
Uhr vor Ort prisent zu sein;’® zweitens sollten sie — insbesondere nach dem
Tod des amerikanischen Sanitéters Joseph Stone — die Risiken bei Tag verrin-
gern; und drittens sollte durch sie das Sichtfeld liber das der Beobachter am
Boden hinaus, die oftmals durch anhaltende Feindseligkeiten oder absichtliche
Blockaden eingeschrénkt sind, erweitert werden. Die erneute Forderung nach
einer echten 24-Stunden-Uberwachung, die auf der Ebene der Staats- und Re-
gierungschefs erhoben wurde, ist nun unumgénglich geworden und die Mis-
sion ist gezwungen, sich entsprechend anzupassen. Der Einsatz moderner
Technologien soll der SMM erneut dabei helfen, die Vorgaben der Staats- und
Regierungschefs des ,,Normandie-Formats* vom Dezember 2019 umzuset-
zen.”?

77  EntschlieBung iiber die Militarisierung der voriibergehend besetzten Autonomen Republik
Krim und der Stadt Sewastopol (Ukraine), des Schwarzen Meeres und des Asowschen Mee-
res durch die Russische Foderation, in: OSCE PA Luxembourg, Erklarung von Luxemburg
und EntschlieBungen der Parlamentarischen Versammlung der OSZE, verabschiedet auf der
achtundzwanzigsten Jahrestagung, Luxemburg, 4.-8. Juli 2019, S. 34-36, Absatz 19, unter:
https://www.oscepa.org/documents/annual-sessions/2019-luxembourg/3900-luxembourg-
declaration-ger/file.

78  Vgl. OSCE, Who we are, unter: https://www.osce.org/special-monitoring-mission-to-
ukraine/who-we-are.

79 Vgl. RFE/RL, Ukraine, Russia Agree On Full Cease-Fire, ,,All-For-All“ Prisoner Swap By
End of 2019, RadioFreeEurope/RadioLiberty, 9. Dezember 2019, unter: https://www.rferl.
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Die oben beschriebenen Technologien haben sich fiir die SMM bei der Erfiil-
lung ihres Uberwachungsauftrags als extrem hilfreich erwiesen. Die Bilder ha-
ben Tausende von eindeutigen Verstoen gegen die Minsker Vereinbarungen
gezeigt und gleichzeitig das Leben der Beobachter sicherer und ihre Arbeit
effektiver gemacht. Hinzu kommt, dass die lokale Bevdlkerung besser iiber
Risiken und aktuelle Entwicklungen informiert ist. Auch wenn die Technik
kein Allheilmittel ist, hat sie der Mission doch eine grof3ere Reichweite, Flexi-
bilitit und Dauer der Beobachtungstitigkeit ermdglicht. Sie erlaubt die Uber-
wachung bei Nacht, die sonst fiir menschliche Beobachter extrem geféhrlich
wiire.?? Sie ist zu einem unverzichtbaren Instrument in der teuersten Mission
der OSZE geworden, die 2018 iiber ein Budget von rund 105 Millionen Euro
verfligte, wovon knapp 85 Millionen Euro aus von der OSZE festgesetzten
Beitrigen bestehen !

Die Beobachtertitigkeit der SMM in der Ukraine, sei es durch die Missions-
mitglieder personlich oder mithilfe technischer Mittel, hat abschreckende Wir-
kung auf die Krieg fiihrenden Parteien, trigt dazu bei, direkte Angriffe zu ver-
hindern und Menschenrechtsverletzungen zu reduzieren, und ist ,,ein integrales
Element der Sicherung der Fortschritte*,%? die die Mission erzielt hat. Sie reicht
jedoch noch immer nicht aus, um Kémpfe auf niedrigem Niveau und zahlrei-
che Waffenstillstandsverletzungen zu unterbinden.

Es ist bemerkenswert, dass eine solch junge Mission wie die SMM, die im
Vergleich zu den meisten VN-Friedenssicherungseinsétzen mit einem relativ
kleinen Budget operiert (auch wenn sie teurer als manche VN-Beobachtermis-
sion ist), schon nach kurzer Zeit hochentwickelte Technologien, namentlich
Drohnen und ferniiberwachte Bodenkameras an den Hotspots, eingefiihrt hat.
Der Einsatz dieser Technologien ist mit zahlreichen Herausforderungen ver-
bunden, nicht zuletzt derjenigen, dass einige von den Kriegsparteien gezielt
unter Beschuss genommen werden. Trotz der Risiken und Kosten haben sich

org/a/ukraine-russia-agree-on-full-cease-fire-all-for-all-prisoner-swap-by-end-of-2019/30
316624.html; Katya Gorchinskaya, The Normandy Summit Ended With No Breakthroughs.
What Has It Achieved?, Forbes, 10. Dezember 2019, unter: https://www.forbes.com/sites/
katyagorchinskaya/2019/12/10/the-normandy-summit-ended-what-has-it-achieved; ~Stepha-
nie Liechtenstein, Normandy Summit discusses expanding mandate of OSCE monitors in
Ukraine, in: Security and Human Rights Monitor, 19. December 2019, unter: https://www.
shrmonitor.org/normandy-summit-discusses-expanding-mandate-of-osce-monitors-in-
ukraine/.

80  Vgl. Alexander Hug, Principal Deputy Chief Monitor of the OSCE Special Monitoring Mis-
sion to Ukraine, Ukrinform, 17. Oktober 2018 (Antwort auf Frage Nr. 7, ,,Es ist bekannt,
dass die SMM-Beobachter hauptsachlich bei Tageslicht arbeiteten. Alle oder zumindest die
meisten Falle von Beschuss wurden in der Nacht aufgezeichnet. Wie haben Sie und Ihre
Mitarbeiter diese Herausforderung gemeistert?*), unter: https://www.ukrinform.net/rubric-
defense/2560584-alexander-hug-principal-deputy-chief-monitor-of-the-osce-special-
monitoring-mission-to-ukraine.html.

81 Vgl. Kemp, a.a.0. (Anm. 2), S. 128-129. Vgl. ebenso OSCE, Annual Report 2018, S. 70,
unter: https://www.osce.org/annual-report/2018.

82  OSCE, A full and comprehensive ceasefire crucial for success and implementation of secu-
rity measures, says OSCE SMM Chief Monitor to OSCE Permanent Council, Kiew, 13. De-
zember 2019, unter: https://www.osce.org/special-monitoring-mission-to-ukraine/442150.
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die hier betrachteten Instrumente fiir die Erfiillung des Beobachtungsauftrags
der Mission als ausgesprochen wertvoll erwiesen.

Die Erfahrungen, die die OSZE-SMM beim Einsatz von Uberwachungstech-
nologien gesammelt hat, haben nicht nur den Grundstein fiir zukiinftige Fort-
schritte der OSZE gelegt; die technologischen Erfolge und Herausforderungen
der Mission sind auch generell wertvolle Lehren fiir kiinftige Friedenseinsétze.

88



